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SEZNAM KRATIC

Al : umetna inteligenca (angl. artificial intelligence)

DSA : Akt o digitalnih storitvah (Uredba (EU) 2022/2065)
EU : Evropska unija

KZ-1 : Kazenski zakonik

OZ : Obligacijski zakonik

URS : Ustava Republike Slovenije



1 UVOD

Spletno nasilje predstavlja obliko nasilja, ki se izvaja v digitalnem okolju, zlasti prek
aplikacij, spletnih platform, druzbenih omrezij in iger. Pojavlja se v razli¢nih oblikah,
med drugim kot sovrazni govor, grooming, spletno ustrahovanje ter druge oblike
neprimernega ali $kodljivega vedenja.’

V tem gradivu so obravnavane klju¢ne oblike spletnega nasilja, njihove definicije,
pomen, pravne podlage, vprasanje odgovornosti ter ukrepi za zasgito Zrtev.?

2 SOVRAZNI GOVOR

Sovrazni govor je oblika komunikacije, s katero se napada, ponizuje ali diskriminira
osebo ali skupino zaradi njenih osebnih okoli$¢in.® Te okoli$¢ine so lahko na primer
vera, etniCna pripadnost, narodnost, rasa, barva koze, poreklo, spol, spolna
usmerjenost, spolna identiteta ali druge osebne znadcilnosti.* Lahko se pojavi v obliki
slik, risank, memov, predmetov, gest, simbolov, videoposnetkov in drugih izraznih
oblik.®

Sociolosko ima sovrazni govor $irSi pomen in obsega tudi nekultiviran govor, ki ni nujno
kaznivo dejanje, lahko pa je predmet civilnopravnega varstva osebnostnih pravic in
neformalnega sankcioniranja.®

Prepoved sovraznega govora je dolo¢ena tudi v Priporocilu Sveta Evrope &t. R (97) 20
in Okvirnem sklepu 2008/913/PNZ. V slovenskem pravnem redu sta pomembna zlasti
63. ¢len URS in 297. ¢len KZ-1.

Kadar je sovrazni govor usmerjen proti otroku ali mladoletni osebi, lahko pomeni tudi
poseg v otrokove pravice in zato se po Konvenciji zahteva dodatna zascita. ’

3 ZLORABA INTIMNIH POSNETKOV
Zloraba intimnih posnetkov, pogosto imenovana tudi mas¢evalna pornografija, pomeni

deljenje spolno eksplicitnih fotografij ali videoposnetkov posameznika brez njegovega
soglasja. Takdne vsebine se lahko Sirijo prek spletnih strani, druzbenih omrezij, e-

1 Spletno nasilje, Safe.si, e-vir.

2 Sepec, 2023.

3 Hate Speech, Council of Europe, e-vir.

4 Osebne okolisgine diskriminacije, Zagovornik nagela enakosti, e-vir.
5 What is hate speech?, United Nations, e-vir;

6 Viehovar et al., 2012, str. 171.

7 Konvencija Zdruzenih narodov o otrokovih pravicah, 1989/1992.



poste, SMS-sporo il ali aplikacij za sporo€anje. Zlorabljene vsebine lahko storilec
neposredno poslje tudi ljudem iz zrtvinega zasebnega, Solskega ali delovnega okolja,
na primer druzinskim ¢lanom, so$olcem ali delodajalcu.®

Ce so v posnetkih prikazane mladoletne osebe, je pravna obravnava posebej stroga,
saj lahko pridejo v postev kazniva dejanja v zvezi s spolno zlorabo otrok in
pornografskim gradivom.®

4 GROOMING

Grooming oziroma pridobivanje zaupanja mladoletne osebe za spolne namene pomeni
proces, v katerem storilec vzpostavi stik z mladoletno osebo, si postopoma pridobi
njeno zaupanje in v€asih tudi zaupanje njene druzine, skrbnikov ali Solskega osebja z
namenom spolne zlorabe, trgovine z ljudmi ali drugega izkoriS€anja. Postopek lahko
vkljuCuje Custveno navezovanje, darila, izsiljevanje, groZznje ali postopno uvajanje
spolnih vsebin.™

Grooming se pogosto dogaja prek spleta, na druzbenih omreZjih, v spletnih igrah in
aplikacijah za sporocanje, lahko pa tudi v fizi€nem okolju. Storilci lahko prikrivajo svojo
identiteto ali se predstavljajo kot vrstniki.!’

5 SPLETNO USTRAHOVANJE

Spletno ustrahovanje oziroma cyberbullying je nasilje ene ali ve€ oseb nad drugo
osebo ali skupino prek interneta. Vklju€uje ustrahovanje, trpin€enje, nadlegovanje in
Sikaniranje prek elektronskih komunikacijskih sredstev, kot so mobilni telefoni,
racunalniki in tabliéni radunalniki.’”®> Od fizicnega nasilja se razlikuje zlasti po
anonimnosti storilca, hitrosti Sirjenja vsebin in velikem krogu oseb, ki lahko vsebino
vidijo.™3

Oblike spletnega ustrahovanja vklju€ujejo zaljiva sporocCila, nadlegovanije,
obrekovanje, prevzemanje identitete, razkrivanje zasebnosti, izklju¢evanje iz spletnih
skupin in spletno zalezovanje.'

8 Image-based sexual abuse: An introduction, End Cyber Abuse, e-vir.
9Kz-1, 176. &len.

10 Child grooming, BCP Council, e-vir.

" Prav tam.

12 Spletno nasilje, Safe.si, e-vir.

13 Zavranik, Sedej, 2012, str. 263—278.

14 Oblike spletnega nasilja, Logout, e-vir.



6 TVORBA IN SODELOVANJE V SPLETNIH EKSTREMISTICNIH SKUPINAH

EkstremistiCne skupine so organizirane skupine oseb, ki zagovarjajo ali spodbujajo
ideologije oziroma dejavnosti, ki nasprotujejo demokratichnemu redu, demokratiCnim
vrednotam in temeljnim ¢lovekovim pravicam ter svobo$¢inam.' Ekstremizem zajema
politicni ali verski radikalizm, terorizem, nacionalsocializem, dzihadizem in druge
oblike.'®

Tvorba in sodelovanje v takSnih skupinah sta pravno dvoplastni vpra$aniji: na eni strani
gre za pregon hudodelskega zdruzevanja, na drugi pa za pregon terorizma in
ekstremisti¢nih dejanj, ki so posebej opredeljeni v KZ-1.17

7 IGRICE IN APLIKACIJE, KI SPODBUJAJO SAMOPOSKODOVANJE IN
SAMOMOR

Spletne igrice, aplikacije in spletne skupnosti, ki pozivajo k samopoSkodovanju ali
samomoru, so spletni fenomeni, pri katerih gre za izpostavljanje ranljivih
posameznikov, pogosto mladostnikov, nalogam ali vsebinam, ki spodbujajo,
glorificirajo ali z groznjami silijo k samopo$kodovanju oziroma samomoru.'®

Najbolj znan primer je t. i. Blue Whale Challenge oziroma lzziv modrega kita. Pri
taksnih pojavih so pomembni psiholoska manipulacija, Custvena povezanost Zrtve z
administratorjem in groZnje, zato lahko pridejo v postev tudi dolo¢be o napeljevanju k
samomoru, groznjah ali izsiljevanju.'®

8 GROZNJE PREK SPLETA

Groznja je izjava, dejanje ali vedenje, namenjeno ustrahovaniju, s katerim nekdo drugi
osebi napoveduje zlo, poskodbo, premoZenjsko Skodo ali drugo Skodljivo posledico,
da bi pri njej povzrodil strah ali negotovost.?® S tem se posega v obcutek varnosti
osebe.?!

15 Project Based Collaboration (PBC) on Violent Right-Wing Extremism. Violent Right-Wing Extremism
Working Definition. European Commission / Radicalisation Awareness Network, e-vir.

16 FRA, 2022.

7' Kz-1, 108., 109., 110. in 294. ¢len.

18 1 2ziv sinji kit - Blue whale game, Safe.si, e-vir.
19 Kz-1, 120., 135. in 213. &len.

20 Groznja, Spletno oko, e-vir.

21 Prav tam.



Spletna groznja je posebna oblika groznje, ki vklju€uje ustrahovanje ali nadlegovanje
prek digitalnih kanalov, najpogosteje prek druzbenih omrezij, aplikacij za sporoCanje
ali spletnih skupnosti.??

9 DELJENJE NEPRIMERNIH VSEBIN

Pri deljenju oziroma posiljanju nasilnih ali grozljivih fotografij in videoposnetkov gre za
prizore nasilja ali strasljive prizore, ki imajo lahko na prejemnika mocan negativen vpliv,
vkljuéno s stisko, strahom ali no&nimi morami.2

Posebna oblika je happy slapping, pri katerem nekdo napade Zrtev, drugi dogodek
snemajo in posnetek objavijo na spletnih platformah ali druzbenih omrezjih, s Cimer se
Zrtev ponovno viktimizira.?*

Med neprimerne vsebine spada tudi deljenje spolno eksplicitnih slik ali posnetkov brez
privolitve prejemnika oziroma osebe na posnetku. Tak$no ravnanje lahko pomeni
poseg v spolno integriteto, zasebnost in varstvo osebnih podatkov.?®

10 DEEPFAKE

Po pravu EU je deepfake umetno ustvarjena ali manipulirana slika, video ali zvok, ki
deluje resni¢no, vendar je laZen. Gre za vsebino, ustvarjeno ali spremenjeno z umetno
inteligenco, ki lahko posnema resni¢ne osebe ali dogodke in uporabnika zavede.?®

Deepfake lahko povzro€a goljufije, dezinformacije in posege v zasebnost. V skladu z
evropskimi pravili je pri dolo€enih umetno ustvarjenih ali manipuliranih vsebinah
pomembno oznaCevanje oziroma obveSCanje uporabnikov, da gre za umetno
ustvarjeno vsebino.?”

Pri prepoznavanju globokih ponaredkov se lahko pojavijo vidne napake, na primer
nenavadne oci, preveC gladka koza, napake pri rokah ali prstih ter nepravilnosti v
gibanju ozadja. Kljub temu so sodobni ponaredki lahko zelo prepricljivi, zato je treba
vsebino preveriti tudi pri drugih virih.8

22 Groznja, Spletno oko, e-vir.

23 Spletno nasilje, Safe.si, e-vir.

24 Spletno nasilje - letak.

25 Image-based sexual abuse: An introduction, End Cyber Abuse, e-vir.
26 Uredba (EU) 2024/1689, 3. ¢len, tocka 60.

27 Prav tam.

28 Kopina, 2025, e-vir.



11 UKREPI V PRIMERU SPLETNEGA NASILJA

Ce ste Zrtev spletnega nasilja, je priporo¢ljivo dokumentirati dokaze: naredite posnetke
zaslona vsakega nasilnega sporocila ali objave, zabelezite URL-naslove, datume in
okolis¢ine.?®

Ce obstaja sum groominga ali e oseba deli neprimerno vsebino, je priporoéljivo
prekiniti komunikacijo, osebo blokirati in vsebino prijaviti platformi kot nasilje,
nadlegovanije, zlorabo ali drugo prepovedano ravnanje.*°

Mladoletne zrtve naj obvestijo starSe, skrbnike, Solsko osebje ali drugo zaupanja
vredno odraslo osebo. Za pomo¢ so na voljo tudi Spletno oko, TOM telefon, SOS
telefon, Logout, Varuh Clovekovih pravic, Zagovornik nacela enakosti in Informacijski
pooblaséenec, odvisno od vrste primera.?’

Ce ravnanje vsebuje znake kaznivega dejanja, je treba primer prijaviti policiji ali podati
kazensko ovadbo pristojnemu drzavnemu toZilstvu. V primeru ekstremisti¢nih ali
teroristi¢nih dejavnosti je posebno pomembna takoj$nja prijava pristojnim organom.3?

Zrtev lahko poleg kazenskopravnega varstva uveljavlja tudi civilnopravno varstvo, na
primer zahtevo za prenehanje krSitev osebnostnih pravic, odstranitev vsebin ali
ods$kodnino za $kodo.33

12 ZAKONODAJA

Sovrazni govor deloma ureja 63. €len URS, ki prepoveduje spodbujanje k
diskriminaciji, nestrpnosti, nasilju in vojni. Kazenskopravno je pomemben predvsem
297. Clen KZ-1.

Zlorabo intimnih posnetkov in sorodna ravnanja lahko zajemajo dolo¢be o
neupravicenem slikovnem snemanju, zlorabi osebnih podatkov in kaznivih dejanjih v
zvezi s pornografskim gradivom, zlasti kadar gre za mladoletne osebe.3*

29 Kaj storiti, ¢e dozivim kaj neprijetnega na spletu?, Logout, e-vir.
30 prirognik za 3ole.

31 Tom telefon, Safe.si, e-vir; Spletno oko, e-vir; Kdaj se obrniti na Varuha?, Varuh &lovekovih pravic
RS, e-vir; Informacijski pooblas¢enec, e-vir.

32 Kz-1,108., 109., 110.,176., 213., 294. in 297. &len.
330z, 134.in 179. &len.
34 Kz-1,138., 143. in 176. &len.



Grooming oziroma spolno napeljevanje oseb, mlajSih od petnajst let, urejata predvsem
173.ain 176. ¢len KZ-1.35

Spletno ustrahovanje se lahko glede na konkretne okolis€ine prekriva z zalezovanjem,
ogrozanjem varnosti, razzalitvijo, obrekovanjem, zaljivo obdolZitvijo ali zlorabo osebnih
podatkov.36

Sodelovanje v ekstremisticnih skupinah in podpora teroristicnim dejavnostim sta lahko
povezana s kaznivimi dejanji terorizma, financiranja terorizma, SCuvanja in
hudodelskega zdruzevanja.3’

Napeljevanje k samomoru in pomoc€ pri samomoru ureja 120. ¢len KZ-1. V povezanih
primerih lahko pridejo v postev tudi dolo¢be o groznjah, izsiljevanju ali groomingu.38

Groznja je kot kaznivo dejanje urejena v 135. ¢lenu KZ-1.3°

Deljenje neprimernih vsebin lahko glede na vsebino in okolis€ine pomeni kazniva
dejanja zoper Cast in dobro ime, zasebnost, varstvo osebnih podatkov ali spolno
integriteto, pri mladoletnih osebah pa so posebej pomembna kazniva dejanja v zvezi
s pornografskim gradivom.4°

Deepfake v slovenski kazenski zakonodaiji ni urejen kot samostojen pojem, lahko pa
se konkretni primeri presojajo po dolo¢bah o zlorabi osebnih podatkov, posegu v
osebnostne pravice, razzalitvi, obrekovanju, sovraznem govoru ali kaznivih dejanjih v
zvezi s pornografskim gradivom. 4! Na ravni EU je pomemben Akt o umetni inteligenci.

13 SANKCIJE

Spletno nasilje ni samo neprijazen komentar, temve¢ lahko pomeni kaznivo dejanje,
za katero so v slovenski zakonodaji predvidene denarne kazni ali zapor. Pri hujSih
oblikah sovraznega govora, kjer storilec javno spodbuja sovrastvo, nasilje ali
nestrpnost, je osrednja dolo¢ba 297. &len KZ-1, pri civilnopravnih posegih v
osebnostne pravice pa lahko Zrtev zahteva varstvo po OZ.4?

35 KZ-1,173.ain 176. Elen.

36 Kz-1, 134.a, 135., 143., 158., 159. in 160. &len.
37 Kz-1, 108., 109., 110. in 294. &len.

38 K7-1,120., 135., 213. &len.

39 KZ-1, 135. ¢&len.

40 KZ7-1, 143., 158., 159., 176. in 297. &len.

41 Prav tam.

4207, 134. in 179. ¢len.
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Pri zlorabi intimnih posnetkov lahko pridejo v poStev kazniva dejanja neupravi¢enega
slikovhega snemanja, zlorabe osebnih podatkov in kazniva dejanja v zvezi s
pornografskim gradivom. Kazni so odvisne od konkretne pravne kvalifikacije, starosti
Zrtve, nadina razsirjanja in drugih okoli§&in.*3

Grooming je kazniv ze v fazi navezovanja stika, kadar so izpolnjeni zakonski znaki
kaznivega dejanja. Spletno ustrahovanje, Zzaljenje, Sirjenje lazi, lazni profili,
zalezovanije in razkrivanje zasebnosti pa se lahko presojajo po ve¢ razlicnih dolo¢bah
KZ-1.44

Tvorba in sodelovanje v spletnih ekstremistiCnih skupinah, podpora terorizmu,
financiranje teroristi¢nih dejavnosti ali sodelovanje v hudodelskih zdruzbah sodijo med
hujSa kazniva dejanja. Pravne posledice so odvisne od vloge storilca, stopnje
organiziranosti in konkretnega dejanja.*®

Napeljevanje k samopo8kodovanju ali samomoru prek spletnih izzivov lahko sprozi
kazenskopravno odgovornost, zlasti kadar so Zrtve mladoletne ali ranljive osebe.*

Pri deljenju neprimernih vsebin, kot so nasilni posnetki, happy slapping ali spolno
eksplicitne slike in videi brez privolitve, je treba presoditi vrsto vsebine, starost oseb
na posnetku, soglasje, namen storilca in posledice za Zrtev.4’

Deepfake posnetki so lahko sankcionirani kot zloraba osebnih podatkov, poseg v
zasebnost, razzalitev, obrekovanje, sovrazni govor ali kazniva dejanja v zvezi s
pornografskim gradivom, posebej kadar vkljuéujejo mladoletne osebe.*8

Poleg slovenske zakonodaje so pomembni tudi mednarodni in evropski dokumenti, kot
so Konvencija Zdruzenih narodov o otrokovih pravicah, Direktiva (EU) 2017/541 o boju
proti terorizmu, Direktiva (EU) 2024/1385 o boju proti nasilju nad Zenskami in nasilju v
druzini ter Uredba (EU) 2022/2065 o digitalnih storitvah.*?

43 KZ-1,138., 143.in 176. &len.

44 KZ-1,134.a, 135., 143., 158., 159., 160. in 173.a &len.

45 KZz-1,108., 109., 110. in 294. &len.

46 KZ-1, 120. &len.

47 KZ-1,143., 158., 159. in 176. ¢len; Direktiva (EU) 2024/1385.

48 KZ-1,143., 158., 159., 176. in 297. &len; Uredba (EU) 2024/1689.

49 Konvencija Zdruzenih narodov o otrokovih pravicah, 1989/1992; Direktiva (EU) 2017/541; Direktiva
(EU) 2024/1385; Uredba (EU) 2022/2065.
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14 ZAKLJUCEK

Spletno nasilje predstavlja enega najpomembnejsih izzivov sodobne digitalne druzbe,
saj lahko resno poseze v zasebnost, varnost in duSevno zdravje posameznika. Zaradi
hitrega razvoja tehnologije in vse vecje prisotnosti ljudi na spletu se pojavljajo vedno
nove oblike nasilja, kot so spletno ustrahovanje, grooming, zloraba intimnih posnetkov,
sovrazni govor in deepfake vsebine. Posebej ranljivi so otroci in mladostniki, ki pogosto
Se nimajo dovolj znanja, izkuSenj ali podpore za prepoznavanje nevarnosti in ustrezno
ukrepanje.

Pomembno je, da se uporabniki interneta zavedajo svojih pravic in odgovornosti ter da
pri uporabi digitalnih tehnologij ravnajo spostljivo, previdno in odgovorno. Klju¢no vliogo
pri preprecevanju spletnega nasilja imajo izobrazevanje, ozaveScCanje ter pravoCasno
ukrepanje ob zaznavi neprimernega ravnanja. Pri tem so pomembni tako starsi, Sole
in druge institucije kot tudi spletne platforme in drZzavni organi.

Slovenska in evropska zakonodaja zagotavljata razlicne oblike zaSCite Zrtev ter
predvidevata sankcije za storilce spletnega nasilja. Kljub temu pravo samo po sebi ne
more popolnoma prepreciti Skodljivih ravnanj na spletu. Zato je bistveno razvijanje
digitalne pismenosti, kriti€nega razmisljanja in kulture spostljive komunikacije, saj se
lahko le s skupnim delovanjem ustvari varnejSe in bolj odgovorno digitalno okolje za
vse uporabnike interneta.

12
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